F-Probe on tdsmaratkaisu kriittista infrastruktuuria suojaavan sensoriverkon

tarpeisiin. Ratkaisu yhdistda kansainvdlisen tason tietoturva-osaamisen ja
- ro e kattavan tuen laitteistosta ohjelmistoihin ja kaikkiin paivityksiin. Kaikki

asiantuntemus loytyy Suomesta.

Palvelupaketti kattaa sensoriverkkoon liittymisen ja
ajantasaisena pysymisen kaikki osa-alueet:

Oikein mitoitetun palvelutason valinta yhteistydssa asiakkaan kanssa
Laitteiston konfigurointi ja asennus asiakkaan tiloinin

Laitteiston kayttdoikeus voimassaclevan yllapitosopimuksen ajan
Laitteiston kapasiteettipéivitykset tavanomaisen likenteen kasvun varalle
Laitteiston yll&pito ja onsite-takuu

Laitteistoon liittyvien tallennusmedioiden turvallinen havitys elinkaaren
lopussa

F-Proben ohjelmistojen lisenssimaksut, asennus ja ylldpito

F-Proben littdminen keskitettyyn jarjestelmaan

Saanndston keskitetyn hallinnan sensorikohtainen lisenssi

F-Probeen littyvat vianselvitystyot

F-Probeen littyvien automaattisten halytysviestien vastaanotto péaivysta-
jallemme ja niihin reagoiminen

Laitteiston seuranta ongelmatilanteiden ennakoimiseksi

e Clarified Networks Oy:n AbuseSA recorderin lisenssin ja tuen

e F-Proben ja sen mukana toimitettavien ohjelmistojen littdminen F-Soluti-
ons Oy:n toimittamaan valvontajarjestelmaan

Lopputuloksena F-Probe tarjoaa useita etuja:

¢ Turvallisuus — F-Probe kayttaa vain akliivisesti yllapidettyja ohjelmistoja
ja ketteria paivitysprosesseja.

e Skaalautuvuus — laitteiston uusinta kasvuvaran loputtua tai laitteiston
vanhettua.

e Budjetaarinen ennustettavuus — uusinta siséltyy yllapitomaksuun.

F-Probe yhdistaa saumattomasti kaikki sen-
soriverkon tarvitsemat ohjelmistot:

Clarified AbuseSA recorder

e Snort

e Netflow-probe

e Etdmonitorointi

Ohjelmistot ajetaan suoraan puhtaalla lait-
teistolla ilman  virtualisointia - suorituskyvyn
parantamiseksi.

Turvallisuus

Suurin osa tietomurroista tapahtuu hyvaksi-
kayttamalla tunnettuja haavoittuvuuksia, joita
[Bytyy myos tietoturva-ohjelmistoista.

F-Probe on huomioinut tietoturvan jo oh-
jelmistovalinnoisssa - kovennettu asennus
kayttaad pelkastadn sensoriverkon kannal-
ta tarpeellisia, sekd akliivisesti yllapidettyja
ohjelmistoja.  Virtaviivaistetut  yllapitorutiinit
puolestaan takaavat, ettd kriittiset paivitykset
paatyvat myos nopeasti kayttdon. Lopputu-
loksena sensorissanne on aina ajantasaiset
ohjelmistot - ja vain pakolliset ohjelmistot.

F-Probe-laitteistot - jamakat ja suorituskykyiset kriittisen infrastruktuurin sensorit

Tekniset tiedot F-Probe Pro F-Probe Premium F-Probe Ultimate
Koko 1U-rékkiasennettava 2U-rakkiasennettava
Syvyys 70 cm (65 cm) 70 cm (65 cm)
Muisti 32 Gt 64 Gt
Virrankulutus Redundantti, tyypillinen kulutus 110 W, Redundantti, tyypillinen
100-240 VAC kulutus 250 W, 100-240
VAC
Analysointiportteja 4 x SFP+ 4 x SFP+ (laajennetta-
vissa 16 porttiin)
Liikenteen 40 Gbps 40-160 Gbps
kaappausnopeus
Analysointinopeuden = 300 Mbps 1 Gbps 2 Gbps
lahtémitoitus
TAP-ominaisuudet e | ajtteistopohjainen pakettien esisuodatus
e Liikenteen aggregointi
Etahallintaliitanta 10/100/1000BASE-T
Massamuisti 200 Gt SSD ja 4 Tt HDD 400 Gt SSD ja 8 Tt HDD
Toimintalampétila 10-35 °C
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F-Probe-palvelu sisaltaa lisakustannukset-
toman laitteiston uusimisen kasvuvaran lo-
puttua. Palvelun ansiosta vuosibudjettiisi ei
tule vllatyksia edes laitteiston ikaantyessa.
Valitset vain organisaatiollesi sopivan lahto-
tason, niin palvelu huomioi verkon normaa-
lin kasvun staattisessa hinnoittelussa.

Analysointinopeuden lahtomitoituksella tar-
koitetaan toimitushetkella suojeltavan koh-
teen vaatimaa sensorin analysointikyvyn mi-
toitusta. F-Proben ylldpitosopimus sisaltéa
tavanomaisen liikenteen kasvun vaatiman
kasvuvaran ja sensorin automaattisen ja li-
sékustannettoman uusimisen  kasvuvaran
loputtua. Tavanomaisella likenteen kasvulla
tarkoitetaan likenteen 1,3-kertaista vuotuis-
ta kasvua. Kasvu lasketaan sensorin [ahto-
mitoituksesta.
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